
 

甚麽是付款诈骗 ? 

付款诈骗是指骗徒由客户的户口把资金转至第三者或骗徒於恒生银行或其他

银行的户口内。收款人有可能与客户在同一国家，然而，亦有机会是在海外。 

 

例子 : 

骗徒非法入侵某供应商之电邮账户，并利用此账户发出电邮予客户，指示客

户转账以支付账单。客户根据欺诈电邮上之指示把资金以汇款形式转至骗徒

之账户。当客户发现为骗案时，骗徒已把资金全数调走。 

 

可疑讯号 : 

不寻常之收款银行或收款人户口 

有别於以往的收款人名称 

有别於以往的电邮账户或联络人 

发票之参考编号有遗缺 

 

如何预防此类诈骗 ? 

 对於不明电邮应提高警惕。这些电邮有可能冒认是你可靠的生意伙伴或朋

友发送。 

 以电话回覆惯常的联络人以查證电邮指示之真伪，包括供应商名称及账户

号码等。 

 如支付账单/贸易款项时，要求对方附上相关文件以作證明（如: 发票 ）。 

 切勿使用附於电邮或搜索引擎内的连结以进入网上银行。 

 使用难以猜测的密码及定时进行更改。 

 於不同的服务中，使用不同的密码。 

 避免於公共地方使用网上银行、电邮账户或其他需使用密码之网上服务，

以免资料被複製或盗用。使用完毕後，请紧记登出系统。 

 


