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电子管道安全性措施

本文件（ 安全措施 ）载列与任何电子管道设定档相关的强制性安全要求 可

不定期修订 。为避免产生疑问，安全措施将适用于设定档银行 下称「银

行」 不时向设定档所有人 下称「客户」 提供的各电子管道设定档。

银行安全措施

以下各段载列银行将使用的安全措施。

一般信息

 银行可能会采取措施，防止未经授权的外部人士存取电子管道基础设施。

 如果有任何安全疑虑，银行可随时删除或禁用任何已存取的服务或身份验

证方法，无须另行通知。

 如果该电子管道设定档在 个月内无任何用户存取，则银行可以暂停该电

子管道设定档。

 基於安全原因，银行可以终止电子管道设定档中的任何用户操作页面。

恒生

 银行可以暂停在 个月内未登录恒生 的任何恒生 用

户。

客户安全措施

以下各段载列客户在其有权存取的电子管道设定档中应遵守的安全措施。

一般信息

 客户将并确保任何第三方将及时获取、维护、更新及安装（如相关）银行

或相关提供商要求的任何设备、软件、电信设施、网络、连接、修补程

序、版本及／或更新。

 客户将并确保任何第三方将定期审查其内部安全措施及控制措施，以确保

其是最新、有效且符合监管及业界最佳实践指南。内部安全措施及控制措

施应包括（但不限於）恶意软件保护、网络限制、硬件及软件修补或常青

化、物理及远程存取限制、电脑装置设定、不当使用监控，以及有关可接

受的网络浏览器及电子邮件使用的指南，包括如何避免受恶意软件感染。

 客户不会并将确保没有任何用户或第三方会规避或试图规避安全措施或银

行与电子管道设定档相关所用到的任何操作系统。

 如果客户对电子管道设定档中的任何活动有任何疑虑，必须立即通知银

行。

 如果客户发现任何实际或企图未经授权存取或使用电子管道设定档，或任

何实际或疑似与电子管道设定档相关的网络事件，将尽快通知银行。

用户及第三方

 客户将并将确保用户及任何第三方仅使用银行规定的身份验证方法存取电

子管道设定档。

 客户将确保用户及任何第三方不会与任何一方共享任何安全证书或电子管

道设定档的存取权限（如适用），除经允许的第三方提供商。除与第三方

提供商共享安全证书外，客户将确保所有用户及任何第三方对安全证书

（包括密码、 、加密密钥及安全证书）保密。

 客户将定期审查与电子管道设定档相关的活动及用户权限，除非其知道或

怀疑任何用户的安全证书或验证装置已丟失、被盗或受损，在这种情况

下，客户将：

 立即进行审查；

 立即通知银行；并且

 确保立即停用验证装置、更改安全证书及／或暂停用户权限 视情

况而定）。

 客户将制定商业上合理的流程，以防止用户及任何第三方遭受社交

工程攻击或按照欺诈指示行事。这些流程应指导用户及任何第三方

在收到看似来自已知发件人（包括高级管理层、卖方及供应商）的

通讯时，在继续操作之前，应使用从独立来源（例如公共网站）获

取的详细联系信息对这些通讯的真实性进行独立验证。

安全证书及身份验证

 客户将要求任何存取电子管道设定档的用户：

 采取适当的措施，防止未经授权而存取任何身份验证装置，

或存取电子管道设定档及用于存取它的任何装置；并且

 仅使用安全装置存取电子管道设定档。

 客户将确保用户不共享身份验证装置。

恒生

恒生 用戶

 客戶：

 如果恒生 用户离开客户的机构或基於任何原因不应

再存取恒生 ，则应立即将其从恒生 设定档

中删除；并且

 如果恒生 用户在恒生 设定档中不会启用或

已长时间未处於活动状态，或者对该恒生 用户的行

为存在任何疑虑，则应立即暂停该用户对恒生 设定

档的存取权限。

 客户将确保恒生 用户：

 於本集团要求时，提供及维持正确、最新、完整及未经缩写

的详细信息；及

 不使用共享电子邮件地址、手机号码或多个用户名称注册存

取恒生 。

恒生 安全证书及身份验证

 客户应本集团成员的要求，将立即退还其提供的任何实体保安编码

器，以便协助银行对这些实体保安编码器进行调查。

重新启用

 重新启用已暂停的恒生 设定档时，银行将采取合理措施恢

复原始权限、限制、恒生 用户、账户及服务，除非有任何

例外情况。在暂停期间，银行还可能向该恒生 设定档添加

其他服务、产品或权限。
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定义

•  存取服务是指通过电子管道设定档存取或使用的任何账户、产品及／

或服务（包括但不限於与账户相关的产品或服务）。

•  身份验证装置是指可用于针对电子管道设定档进行认证的任何装置，

包括（但不限於）任何向用户注册的实体保安编码器或流动装置。

•  电子管道是指本集团提供存取及使用的相关数码银行业务系统（例如

恒生 ）以及任何辅助服务及技术工具。

•  电子管道设定档是指为设定档所有人配置并提供给设定档所有人的电

子管道。

•  集团是指汇丰控股有限公司、其不时附属公司、子公司、联营单位及

彼等的任何分行。

•  恒生 是指电子管道，即通过 网站或任

何其他存取点或途径（包括恒生 流动理财应用程式）存取本

集团的网上银行平台。

•  恒生 设定档是一种电子管道，是指为设定档配置并提供给

设定档所有人的恒生 。

•  恒生 用户是指设定档所有人允许存取或使用恒生

设定档的任何用户。

•  法律是指任何适用的当地或外国制定法、法律、法规、条例、规章、

判决、裁定、自律守则、指令、制裁制度、法院命令、本集团任何成

员与权力机关之间的协议，或权力机关之间适用于银行或本集团成员

的协议或条约。

•  设定档银行是指向设定档所有人提供电子管道设定档的集团成员。

•  设定档所有人是指与设定档银行簽署了存取及使用一个或多个电子管

道设定档协议的任何客户。

•  第三方是指除用户或代表设定档所有人就电子管道设定档及／或所存

取服务行事的第三方提供商以外的任何一方。

•  第三方提供商是指根据相关法律或适用于电子管道设定档下关联账户

的合同义务，被允许提供账户信息或付款发起服务的一方。

•  用户是指设定档所有人允许代表其存取或使用电子管道设定档的任何

人，并且设定档银行可根据其与设定档所有人就电子管道设定档达成

的协议，依赖其授权及 或身份。
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