
 

 

 
 

保护电脑及手机的要点 

(a) 锁机密码 

－设定难以猜破及与其他密码不同的锁机密码及自动上锁功能。 

(b) 安全系统及程式 

－使用最新版本的操作系统、网上银行App及浏览器。切勿用Jailbreak (越狱)*或Root**机等

手法改装手机及平板电脑。 

(c)  提防电脑病毒 

－你的手机会接收到银行就部分网上银行或网上信用卡交易发放的交易通知或一次性密码

（OTP），因此你的手机非常重要。 

－除非你能从另一渠道确认，否则请勿同时于手机Apps输入个人资料(如身份证/护照号码) 

及信用卡资料。这可能是一个「网路钓鱼」攻击。(请参阅下文图片) 

－安装和及时更新保安软件，切勿浏览可疑网站，或开启可疑电邮/手机短讯的超连结及附

件。只从官方应用程式商店或可信的来源下载及升级应用程式。 

(d) 网络功能 

－关闭无需使用的无线网络功能(如Wi-Fi、蓝芽、NFC)。如需使用Wi-Fi，应选用加密的网

络，并移除不必要的Wi-Fi连线设定。避免于公共电脑或公共WiFi使用网上银行服务。 

 
*越狱是取得iOS装置的Root权限的技术手段。由于获得了Root权限，在越狱之前无法检视的iOS的档案

系统也可检视。 

**Root通常是针对Android系统的手机而言，它使得用户可以获取Android操作系统的超级用户权限。 

 

 


