
 

 

 
 

保護電腦及手機的要點 

(a) 鎖機密碼 

－設定難以猜破及與其他密碼不同的鎖機密碼及自動上鎖功能。 

(b) 安全系統及程式 

－使用最新版本的操作系統、網上銀行App及瀏覽器。切勿用Jailbreak (越獄)*或Root**機等

手法改裝手機及平板電腦。 

(c)  提防電腦病毒 

－你的手機會接收到銀行就部分網上銀行或網上信用卡交易發放的交易通知或一次性密碼

（OTP），因此你的手機非常重要。 

－除非你能從另一渠道確認，否則請勿同時於手機Apps輸入個人資料(如身份證/護照號碼) 

及信用卡資料。這可能是一個「網路釣魚」攻擊。(請參閱下文圖片) 

－安裝和及時更新保安軟件，切勿瀏覽可疑網站，或開啟可疑電郵/手機短訊的超連結及附

件。只從官方應用程式商店或可信的來源下載及升級應用程式。 

(d) 網絡功能 

－關閉無需使用的無線網絡功能(如Wi-Fi、藍芽、NFC)。如需使用Wi-Fi，應選用加密的網

絡，並移除不必要的Wi-Fi連線設定。避免於公共電腦或公共WiFi使用網上銀行服務。 

 
* 越獄是取得iOS裝置的Root權限的技術手段。由於獲得了Root權限，在越獄之前無法檢視的iOS的檔案

系統也可檢視。 

** Root通常是針對Android系統的手機而言，它使得用戶可以獲取Android操作系統的超級用戶權限。 

 

 


