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如何减少付款诈骗风险
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减少付款诈骗风险

每间企业均可采取一系列简单且成本不高的措施，以减少付款诈骗及骗局的风

险。防范工作人人有责。

◆ 在您的业务中可能存在弱点的部分培养警觉意识

◆ 教育员工如何识别和避免诈骗，并确保他们了解公司的安全政策和程序。

◆ 对任何不寻常或与业务背景不符的付款要求，应主动提出查询。

◆ 最重要的是，任何新增的受款人或银行账户资料，务必透过已预先建立的可靠

渠道（例如已知联络人及电话号码）核实。

◆ 接下来的数页投影片将提供更详尽的指引，为负责付款的同事提供支援。
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检查电邮地址
骗徒会冒充可信人士。

◆ 即使电邮署名为您熟悉的人士（如您认识或经常联络的人士），

亦应核对电邮地址是否正确。

◆ 如发送人属公司同事，其电邮地址应可在公司通讯录中查核

（如有提供）。

◆ 请特别留意网域名称的拼写是否正确。骗徒常会建立与真实网

域极为相似的伪冒地址，只改动一两个字母，企图混淆收件人，

例如 J@rnbusiness.com 与 J@mbusiness.com 。

◆ 显示名称可能隐藏真实的发件人电邮地址，切勿只凭表面判断。

仔细检查电邮
「紧急要求」是常见的警号。

◆ 如电邮涉及付款事宜，且语气紧急或声称无法回电，应视为可

疑讯息。

◆ 部分网络钓鱼电邮语句粗疏，即使拼字正确，语法亦可能错误。

对外来电邮务必保持高度警觉，尤其是含有连结或附件者。请

注意：生成式人工智能令骗徒更容易制作自然语气、内容逼真

的恶意电邮。

◆ 如您并未预期收到该讯息，或不认识发件人，切勿点击连结或

开启附件。
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新受款人或变更账户资料均需核实

请务必透过已知联络方式与指示方核实其要求。

◆ 在可行的情况下，应致电您熟悉的联络人进行确认。例如：如变更付款

资料要求来自公司内部人员，请直接致电该同事确认；如变更要求来自

供应商，请致电您经常联络的负责人，并同时核对银行代码及账户号码。

◆ 切勿直接回覆该电邮或使用电邮内所提供的联络方式。

◆ 一般情况下，网络不法分子在获得登入账户权限后，会向账户联络清单

上的相关人士发送钓鱼邮件。这代表着即使电邮的内容相当可疑，您仍

可能会因为电邮地址正确无误，而认为真的是由该寄件人发出。此时，

您应致电该寄件人，既可以确认电邮中的要求，亦可提醒他们的电邮账

户或已遭入侵。
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减低付款诈骗风险
任何类型的企业均可能面对诈骗风险，手法亦多不胜数。

制定及落实有关汇款的保安机制

确保所有付款均经妥善核实，是防止诈骗最关键的一步。建立既定

的程序，防止汇款团队在未经核实的情况下授权新增或更改的付款

指示。按照所订立的保安机制，就可确保汇款团队不会仅根据，看

起来真实的付款指示，未经验证的电邮或电话指示转移资金。此外，

也应鼓励员工直接联络收款人以确认新的或变更的付款要求。

提高员工警惕性

企业应为员工提供充足的培训，教导员工防诈骗是公司任何一员的

责任，并建立一套能让员工向管理层安心反映疑虑的企业文化。

审慎管理您的数码足迹

在社交媒体平台上过度分享个人资讯，可能令骗徒掌握您、您

的朋友、家人及联络人的资料，并用作冒充身份。减少公开个

人资讯，有助降低成为攻击目标的风险。

鼓励员工三思而后点击

点击可信任的网站上的连结虽然无妨，但点击未经验证电邮和即

时讯息中的连结，则应可免则免。将鼠标悬停在连结上，您便可

看到隐藏的网址并验证其真实性。在点击任何电邮内的连结或下

载任何附件之前，请再三查证，尤其应注意是否出现拼写和文法

错误。

加强您的密码可靠性

请考虑使用密码管理器或密码短语。密码短语通常比传统密码更

长，但更容易记住且难以破解。鼓励员工随机选择三个单词，并

选择字母、数字和符号组合，以加强密码的可靠性。

在遇上诈骗/网路攻击时应采取的措施

如果您或您的公司不幸成为诈骗/网路攻击的受害者，请迅速采取

应对措施。及时举报已发现或疑似的事件有助于保障公司免受进

一步的攻击，减低损失。请尽快与您的银行或相关的的财务机构

联络，以确保及时得到所需的支援。.


