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檢查電郵地址
騙徒會冒充可信人士。

◆ 即使電郵署名為您熟悉的人士（如您認識或經常聯絡的人士），

亦應核對電郵地址是否正確。

◆ 如發送人屬公司同事，其電郵地址應可在公司通訊錄中查核

（如有提供）。

◆ 請特別留意網域名稱的拼寫是否正確。騙徒常會建立與真實網

域極為相似的偽冒地址，只改動一兩個字母，企圖混淆收件人，

例如 J@rnbusiness.com 與 J@mbusiness.com 。

◆ 顯示名稱可能隱藏真實的發件人電郵地址，切勿只憑表面判斷。

仔細檢查電郵
「緊急要求」是常見的警號。

◆ 如電郵涉及付款事宜，且語氣緊急或聲稱無法回電，應視為可

疑訊息。

◆ 部分網絡釣魚電郵語句粗疏，即使拼字正確，語法亦可能錯誤。

對外來電郵務必保持高度警覺，尤其是含有連結或附件者。請

注意：生成式人工智能令騙徒更容易製作自然語氣、內容逼真

的惡意電郵。

◆ 如您並未預期收到該訊息，或不認識發件人，切勿點擊連結或

開啟附件。


