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如何減少付款詐騙風險
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減少付款詐騙風險

每間企業均可採取一系列簡單且成本不高的措施，以減少付款詐騙及騙局的風

險。防範工作人人有責。

◆ 在您的業務中可能存在弱點的部分培養警覺意識

◆ 教育員工如何識別和避免詐騙，並確保他們了解公司的安全政策和程序。

◆ 對任何不尋常或與業務背景不符的付款要求，應主動提出查詢。

◆ 最重要的是，任何新增的受款人或銀行賬戶資料，務必透過已預先建立的可靠

渠道（例如已知聯絡人及電話號碼）核實。

◆ 接下來的數頁投影片將提供更詳盡的指引，為負責付款的同事提供支援。
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檢查電郵地址
騙徒會冒充可信人士。

◆ 即使電郵署名為您熟悉的人士（如您認識或經常聯絡的人士），

亦應核對電郵地址是否正確。

◆ 如發送人屬公司同事，其電郵地址應可在公司通訊錄中查核

（如有提供）。

◆ 請特別留意網域名稱的拼寫是否正確。騙徒常會建立與真實網

域極為相似的偽冒地址，只改動一兩個字母，企圖混淆收件人，

例如 J@rnbusiness.com 與 J@mbusiness.com 。

◆ 顯示名稱可能隱藏真實的發件人電郵地址，切勿只憑表面判斷。

仔細檢查電郵
「緊急要求」是常見的警號。

◆ 如電郵涉及付款事宜，且語氣緊急或聲稱無法回電，應視為可

疑訊息。

◆ 部分網絡釣魚電郵語句粗疏，即使拼字正確，語法亦可能錯誤。

對外來電郵務必保持高度警覺，尤其是含有連結或附件者。請

注意：生成式人工智能令騙徒更容易製作自然語氣、內容逼真

的惡意電郵。

◆ 如您並未預期收到該訊息，或不認識發件人，切勿點擊連結或

開啟附件。
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新受款人或變更賬戶資料均需核實

請務必透過已知聯絡方式與指示方核實其要求。

◆ 在可行的情況下，應致電您熟悉的聯絡人進行確認。例如：如變更付款

資料要求來自公司內部人員，請直接致電該同事確認；如變更要求來自

供應商，請致電您經常聯絡的負責人，並同時核對銀行代碼及賬戶號碼。

◆ 切勿直接回覆該電郵或使用電郵內所提供的聯絡方式。

◆ 一般情況下，網絡不法分子在獲得登入賬戶權限後，會向賬戶聯絡清單

上的相關人士發送釣魚郵件。這代表著即使電郵的內容相當可疑，您仍

可能會因為電郵地址正確無誤，而認為真的是由該寄件人發出。此時，

您應致電該寄件人，既可以確認電郵中的要求，亦可提醒他們的電郵賬

戶或已遭入侵。
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減低付款詐騙風險
任何類型的企業均可能面對詐騙風險，手法亦多不勝數。

制定及落實有關匯款的保安機制

確保所有付款均經妥善核實，是防止詐騙最關鍵的一步。建立既定

的程序，防止匯款團隊在未經核實的情況下授權新增或更改的付款

指示。按照所訂立的保安機制，就可確保匯款團隊不會僅根據，看

起來真實的付款指示，未經驗證的電郵或電話指示轉移資金。此外，

也應鼓勵員工直接聯絡收款人以確認新的或變更的付款要求。

提高員工警惕性

企業應為員工提供充足的培訓，教導員工防詐騙是公司任何一員的

責任，並建立一套能讓員工向管理層安心反映疑慮的企業文化。

審慎管理您的數碼足跡

在社交媒體平台上過度分享個人資訊，可能令騙徒掌握您、您

的朋友、家人及聯絡人的資料，並用作冒充身份。減少公開個

人資訊，有助降低成為攻擊目標的風險。

鼓勵員工三思而後點擊

點擊可信任的網站上的連結雖然無妨，但點擊未經驗證電郵和即

時訊息中的連結，則應可免則免。將鼠標懸停在連結上，您便可

看到隱藏的網址並驗證其真實性。在點擊任何電郵內的連結或下

載任何附件之前，請再三查證，尤其應注意是否出現拼寫和文法

錯誤。

加強您的密碼可靠性

請考慮使用密碼管理器或密碼短語。密碼短語通常比傳統密碼更

長，但更容易記住且難以破解。鼓勵員工隨機選擇三個單詞，並

選擇字母、數字和符號組合，以加強密碼的可靠性。

在遇上詐騙/網路攻擊時應採取的措施

如果您或您的公司不幸成為詐騙/網路攻擊的受害者，請迅速採取

應對措施。及時舉報已發現或疑似的事件有助於保障公司免受進

一步的攻擊，減低損失。請盡快與您的銀行或相關的的財務機構

聯絡，以確保及時得到所需的支援。
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